
POSGRADO

DIPLOMADO EN

SEGURIDAD Y
RIESGOS CLOUD

CON MENCIÓN EN 
TRANSFORMACIÓN DIGITAL

DURACIÓN:

9 MESES
(24 CRÉDITOS)

MODALIDAD:

A DISTANCIA
* Dependiendo de días festivos y/o feriados declarados por el gobierno.

FRECUENCIA* :

QUINCENAL,
SÁBADOS Y DOMINGOS



¿A QUIÉN VA DIRIGIDO?

¿QUÉ LOGRARÁS ESTUDIANDO 
ESTE DIPLOMADO?

¿QUÉ OBTENDRÁS?

Gerentes de seguridad de la información, 
auditores, analistas, especialistas, arquitectos e 
ingenieros de seguridad, consultores e 
instructores de ciberseguridad.
Profesionales y egresados de carreras 
profesionales de las áreas de ingeniería, 
especí�camente en tecnologías de la información, 
sistemas, computación y telecomunicaciones, así 
como en el área de informática, programación, 
redes de datos, sistemas operativos y a�nes.

Mediante el desarrollo de un proyecto capstone, 
integrarán conocimientos y habilidades en 
ciberseguridad y gestión de riesgos en la nube, 
alineando estas estrategias a los objetivos 
organizacionales para resolver desafíos reales.

Los participantes estarán preparados para liderar 
iniciativas innovadoras en un mundo digital, 
utilizando herramientas tecnológicas avanzadas, 
metodologías ágiles y enfoques como 
Management 3.0, que promuevan la creación de 
valor en las organizaciones.

Los egresados serán capaces de construir 
infraestructuras seguras en la nube aplicando 
principios como Zero Trust, gestionando riesgos, 
amenazas y vulnerabilidades, y asegurando la 
conformidad con estándares internacionales
como ISO/IEC 27001 y NIST.

Diploma en Seguridad y Riesgos Cloud con mención 
en Transformación Digital, otorgado por la 
Universidad Privada del Norte.*

(*) Diploma digital

Desarrollarán habilidades para implementar y 
auditar sistemas de gestión de seguridad en la 
nube (SGCI) siguiendo normas internacionales, 
con un enfoque en la protección de datos 
personales y la continuidad del negocio.

Calidad académica, accesibilidad, formación 
humanista y promoción de espíritu 
emprendedor con un enfoque responsable y 
ético.
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CARACTERÍSTICAS 
DEL PROGRAMA

+CLASES VIRTUALES
7 cursos remotos con 
enfoque para afrontar la 
nueva normalidad, con 
una fuerte orientación a la 
aplicación práctica de los 
conceptos.

CURSO CAPSTONE
Incluye un (1) curso capstone con 
proyecto práctico: Proyecto 
Integral de Seguridad y Riesgos 
Cloud, que te permitirá desarrollar 
y aplicar de manera integral los 
conocimientos adquiridos a lo 
largo del programa en un contexto
práctico.

FOROS 
EJECUTIVOS
Foros ejecutivos con 
líderes de las principales 
organizaciones a nivel 
nacional e internacional, 
exclusivos para nuestros 
estudiantes del programa.

ESPECIALIZACIONES
PROGRESIVAS
Se otorgará 2 constancias por 
especializaciones progresivas:
Especialista en CybersArch.
Especialista en AuditCloud.

DOCENTES DE 
ALTO NIVEL
Plana de docentes 
especialistas, con grados 
académicos internacionales 
y amplia experiencia 
profesional vigente y 
relevante.

RECONOCIMIENTO
A UNA MAESTRÍA
Puede ser reconocido de 
forma modular con los cursos 
de nuestra  Maestría en 
Ciberseguridad.

MENCIÓN EN 
TRANSFORMACIÓN 
DIGITAL*
Tu diplomado contará con la 
mención en Transformación 
Digital*.



TRANSFORMACIÓN 
DIGITAL Y MANAGEMENT 3.0

FRAMEWORK DE
CIBERSEGURIDAD

01 02

PROGRAMA DE AUDITORÍA
EN LA NUBE BASADO
EN ISO/IEC

CAPSTONE: 
PROYECTO INTEGRAL DE
SEGURIDAD Y RIESGOS CLOUD

07 08

ALINEAMIENTOS DEL
SGCI BASADO EN
ISO/IEC 27001

PROGRAMA DE 
SEGURIDAD EN 
LA NUBE

03 04

ARQUITECTURA DE 
CIBERSEGURIDAD

RIESGOS, AMENAZAS
Y VULNERABILIDADES

05 06

PLAN DE ESTUDIO*
¿QUÉ APRENDERÁS?

(*) UPN podrá efectuar cambios en la malla, secuencia de los cursos o profesores, de acuerdo con su política de 
mejora continua. Cualquier eventual cambio en la programación les será comunicado oportunamente.

SÁB: 2:30 pm – 7:30 pm SÁB: 2:30 pm – 8:30 pm 
DOM:8:30 am – 2:30 pm 

CURSOS
REMOTOS:

CURSOS
CASPTONE** :

normas de carácter obligatorio.
(**) Malla curricular sujeta a cambios y/o modi�caciones que impliquen mejoras o por adecuación a



Insiginias digitales

Obtén una insignia que 
avala tu formación en 
UPN y potencia tus 

oportunidades 
laborales en todo el 

mundo.

CREDENCIAL CON
VALOR NACIONAL
E INTERNACIONAL

Tu insignia está en una 
plataforma segura y 

validable por 
instituciones y 

empresas, garantizando 
autenticidad.

VALIDACIÓN
SEGURA Y

PERMANENTE
Comparte tu insignia 
digital en LinkedIn y 

otras redes para 
validar tus logros y 

profesional.

RECONOCIMIENTO
PROFESIONAL

INMEDIATO

Posibilidad de obtener hasta 3 insignias digitales que acreditan tus habilidades 
y logros, ayúdandote a destacar profesionalmente.

NUESTRA CALIDAD ACADÉMICA ES RECONOCIDA POR: 
Rankings Internacionales y Acreditaciones:



949 360 122 admision.postgrado@upn.edu.peupn.edu.pe

POSGRADO


